Ilhre Rechnerkennung
am Institut fir Informatik der TU Miinchen

Mit lhrer Unterschrift auf diesem Dokument bestétigen Sie im Folgenden:

1. den Erhalt der Zugangsdaten (Login und Passwort) fiir lhre Rechnerkennung an der Fakultat fiir Infor-
matik

2. den Erhalt einer Kopie der Benutzungsrichtlinien fiir Informationsverarbeitungssysteme der Technischen
Universitdt Miinchen

3. dass Sie den Benutzungsrichtlinien fiir Informationsverarbeitungssysteme der Technischen Universitit
Miinchen, die auf der Riickseite dieses Dokuments abgedruckt sind Folge, leisten werden

4. den Erhalt der Passphrase fiir Ihr Benutzerzertifikat der DFN-PKI

5. dass Sie die Regelungen der unter
https://info.pca.dfn.de/doc/Info_Zertifikatinhaber.pdf
verdffentlichten Informationen fiir Zertifikatinhaber einhalten werden. Das heiBt insbesondere:

e Sie diirfen den privaten Schliissel zu Ihrem Zertifikat nicht anderen Personen zugénglich machen.
Eine Weitergabe ist nicht erlaubt.

e Jedes Gerat, auf dem Sie den privaten Schliissel speichern bzw. einsetzen, muss angemessen ge-
schiitzt, also z.B. frei von Schadsoftware wie Viren sein und regelmaBig mit Sicherheits-Patches
versehen werden.

e Sie sind unter den folgenden Bedingungen verpflichtet, das Zertifikat sperren zu lassen:

— Das Zertifikat enthélt Angaben, die nicht mehr giiltig sind, beispielsweise nach einer Namens-
anderung.

— Der private Schliissel oder die dazugehérige Passphrase/PIN wurde verloren, gestohlen, offen
gelegt oder anderweitig kompromitiert bzw. missbraucht.

— Sie sind nicht mehr berechtigt, das Zertifikat zu nutzen.

Sie erklaren sich mit der Verarbeitung und Nutzung der erhobenen Daten zum Zweck der Zertifikaterstellung
einverstanden. Die Daten diirfen an den DFN-Verein ibermittelt und dort beschriankt auf diesen Zweck
verarbeitet und genutzt werden.
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Benutzungsrichtlinien
fiir Informationsverarbeitungssysteme der
Technischen Universitat Miinchen
Stand: 1.11.2014

Praambel

Die Technische Universitat Miinchen und ihre Einrichtungen ("Betreiber” oder "Systembetreiber”) betrei-
ben eine Informationsverarbeitungs-Infrastruktur (IV-Infrastruktur) bestehend aus Datenverarbeitungsan-
lagen (Rechnern), Kommunikationssystemen (Netzen) und weiteren Hilfseinrichtungen der Informations-
verarbeitung.

Die IV-Infrastruktur ist in das vom Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften
(LRZ) betriebene Miinchener Wissenschaftsnetz und damit in das deutsche Wissenschaftsnetz (WiN) und
in das weltweite Internet integriert. Fiir vom LRZ angebotene Dienste wie Netzanbindung, E-Mail, File-
Storage, Backup, Archivierung und Hosting gelten zusatzlich die Benutzungsrichtlinien des LRZ
(http://www.lrz.de/wir/regelwerk/benutzungsrichtlinien.pdf).

Die vorliegenden Benutzungsrichtlinien regeln die Bedingungen, unter denen das Leistungsangebot genutzt
werden kann.

Die Benutzungsrichtlinien

§1

orientieren sich an den gesetzlich festgelegten Aufgaben der Hochschulen sowie an ihrem Mandat zur
Wahrung der akademischen Freiheit,

stellen Grundregeln fiir einen ordnungsgemaBen Betrieb der IV-Infrastruktur auf,

weisen hin auf die zu wahrenden Rechte Dritter (z.B. bei Softwarelizenzen, Auflagen der Netzbetreiber,
Datenschutzaspekte),

verpflichten den/die Benutzer/in zu korrektem Verhalten und zum 6konomischen Gebrauch der - ange-
botenen Ressourcen,

klaren auf iiber eventuelle MaBnahmen des Betreibers bei VerstéBen gegen die Benutzungsrichtlinien.

Geltungsbereich

Diese Benutzungsrichtlinien gelten fiir die von der Technischen Universitdt Miinchen und ihren Einrichtun-
gen sowie dem LRZ bereitgehaltene IV-Infrastruktur, bestehend aus Rechenanlagen (Rechner), Kommuni-
kationsnetzen (Netze), Diensten, Anwendungen und weiteren Hilfseinrichtungen der Informationsverarbei-
tung.
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Benutzerkreis und Aufgaben

Die in §1 genannten IV-Ressourcen stehen den Mitgliedern der Technischen Universitat Miinchen zur

Erfiillung ihrer Aufgaben aus Forschung, Lehre, Verwaltung, Aus- und Weiterbildung, Offentlichkeitsar-

beit und AuBendarstellung der Hochschule und fiir sonstige in Art. 2 des Bayerischen Hochschulgesetzes

beschriebene Aufgaben zur Verfiigung.

Anderen Personen und Einrichtungen kann die Nutzung gestattet werden.

Mitglieder der Technischen Universitat Miinchen wenden sich an die fiir sie zustindige Organisations-

einheit (vgl. §3 (1)).

Formale Benutzungsberechtigung

Wer IV-Ressourcen nach §1 benutzen will, bedarf einer formalen Benutzungsberechtigung des zustin-

digen Systembetreibers. Ausgenommen sind Dienste, die fiir anonymen Zugang eingerichtet sind (z.B.

Informationsdienste, Bibliotheksdienste, kurzfristige Gastkennungen bei Tagungen).

Systembetreiber sind fiir ihre Systeme die zustdndigen organisatorischen Einheiten der Technischen

Universitdt Miinchen wie Fakultaten, Institute, Betriebseinheiten, Lehrstiihle und weitere Untereinhei-
en.

Der Antrag auf eine formale Benutzungsberechtigung soll folgende Angaben enthalten:
Betreiber/Institut oder organisatorische Einheit, bei der die Benutzungsberechtigung beantragt wird;
Systeme, fiir welche die Benutzungsberechtigung beantragt wird;

Antragsteller/in: Name, Adresse, Telefonnummer, E-Mail-Adresse und evtl. Zugehérigkeit zu einer
organisatorischen Einheit der Universitat;

Uberschlagige Angaben zum Zweck der Nutzung, beispielsweise Forschung, Ausbildung/Lehre, Ver-
waltung;

Einverstandniserkldrung, dass der Betreiber Nutzerberechtigungen und Benutzerdaten wie Passworter
zum Schutz des Betriebs dndern darf. Der/die Nutzer/in ist dariiber unverziiglich in Kenntnis zu
setzen;

Erklarung, dass der/die Benutzer/in die Benutzungsrichtlinien anerkennt; Der/die Nutzer/in erteilt
seine/ihre Zustimmung entweder schriftlich per Unterschrift oder auf digitalem Weg. Dabei muss
der/die Nutzer/in liber ein Ankreuzverfahren (Opt-in- Einwilligungserklarung) seine/ihre Zustimmung
aktiv erteilen.

Die einschlagigen Datenschutzbestimmungen sind zu beachten. Weitere Angaben darf der Systembe-

treiber nur verlangen, soweit sie zur Entscheidung iiber den Antrag erforderlich sind. Uber den Antrag

entscheidet der zustandige Systembetreiber. Er kann die Erteilung der Benutzungsberechtigung vom

Nachweis bestimmter Kenntnisse iiber die Benutzung der Anlage abhangig machen.

Die Benutzungsberechtigung darf versagt werden, wenn

nicht gewahrleistet erscheint, dass der/die Antragsteller/in seinen/ihren Pflichten als Nutzer/in nach-
kommen wird;
die Kapazitat der Anlage, deren Benutzung beantragt wird, wegen einer bereits bestehenden Ausla-
stung fiir die beabsichtigten Arbeiten nicht ausreicht;
das Vorhaben nicht mit den Zwecken nach §2 (1) und §4 (1) vereinbar ist;
die Anlage fiir die beabsichtigte Nutzung offensichtlich ungeeignet oder fiir spezielle Zwecke reserviert
ist;e. die zu benutzende Anlage an ein Netz angeschlossen ist, das besonderen Datenschutzerforder-
nissen geniigen muss und kein sachlicher Grund fiir diesen Zugriffswunsch ersichtlich ist;
zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Nutzungen in nicht angemes-
sener Weise gestort werden.
Die Benutzungsberechtigung berechtigt nur zu Arbeiten, die im Zusammenhang mit der beantragten
Nutzung stehen.

Pflichten des Benutzers/der Benutzerin

Die IV-Ressourcen nach §1 diirfen nur zu den in §2 (1) genannten Zwecken genutzt werden. Eine
Nutzung zu anderen, insbesondere zu gewerblichen Zwecken, kann nur auf Antrag und gegen Entgelt
gestattet werden.

Der/die Benutzer/in ist verpflichtet, darauf zu achten, dass er/sie die vorhandenen Betriebsmittel
(Arbeitsplitze, CPU-Kapazitat, Plattenspeicherplatz, Leitungskapazititen, Peripheriegerite und Ver-
brauchsmaterial) verantwortungsvoll und 8konomisch sinnvoll nutzt. Der/die Benutzer/in ist verpflich-
tet, Beeintrachtigungen des Betriebes, soweit sie vorhersehbar sind, zu unterlassen und nach bestem
Wissen alles zu vermeiden, was Schaden an der IV-Infrastruktur oder bei anderen Benutzern verursa-
chen kann. Zuwiderhandlungen kénnen Schadenersatzanspriiche begriinden (§7).

Der/die Benutzer/in hat jegliche Art der missbrauchlichen Benutzung der IV-Infrastruktur zu unter-
lassen. Er/sie ist insbesondere dazu verpflichtet,

ausschlieBlich mit Benutzerkennungen zu arbeiten, deren Nutzung ihm/ihr gestattet wurde; die Wei-
tergabe von Kennungen und Passwortern ist nicht gestattet;

den Zugang zu den |IV-Ressourcen durch ein geheim zu haltendes Passwort oder ein gleichwertiges
Verfahren zu schiitzen;

Vorkehrungen zu treffen, damit unberechtigten Dritten der Zugang zu den |IV-Ressourcen verwehrt
wird; dazu gehort es insbesondere, primitive, naheliegende Passwérter nicht zu verwenden, die Passwor-|
ter 8fter zu dndern und sich am Ende der Benutzung ordnungsgemiB per Logout abzumelden. Der/die
Benutzer/in tragt im Rahmen der gesetzlichen Vorschriften die Verantwortung fiir alle Aktionen, die
unter seiner/ihrer Benutzerkennung vorgenommen werden, und zwar auch dann, wenn diese Aktio-
nen durch Dritte vorgenommen werden, denen er/sie in ihm/ihr vorzuwerfender Weise den Zugang
ermoglicht hat.

Der/die Benutzer/in ist des Weiteren verpflichtet,

bei der Benutzung von Software (Quellen, Objekte), Dokumentationen und anderen Daten die ge-
setzlichen Regelungen (Urheberrechtsschutz, Copyright) einzuhalten;

sich tiber die Bedingungen, unter denen die zum Teil im Rahmen von Lizenzvertragen erworbene
Software, Dokumentationen oder Daten zur Verfiigung gestellt werden, zu informieren und diese
Bedingungen zu beachten;

insbesondere Software, Dokumentationen und Daten, soweit nicht ausdriicklich erlaubt, weder zu
kopieren noch weiterzugeben noch zu anderen als den erlaubten, insbesondere nicht zu gewerblichen
Zwecken zu nutzen.

Zuwiderhandlungen kénnen Schadenersatzanspriiche begriinden (§7)

Selbstverstandlich darf die IV-Infrastruktur nur in rechtlich korrekter Weise genutzt werden. Es wird
ausdriicklich darauf hingewiesen, dass insbesondere folgende Verhaltensweisen nach dem Strafgesetz-
buch unter Strafe gestellt sind:
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Ausforschen fremder Passworte, Ausspihen von Daten (§202 a StGB)

unbefugtes Verandern, Léschen, Unterdriicken oder Unbrauchbarmachen von Daten (§303 a StGB)c.
Computersabotage (§303 b StGB) und Computerbetrug (§263 a StGB)

Verbreitung von Propagandamitteln verfassungswidriger Organisationen (§86 StGB) oder rassisti-
schem Gedankengut (§131 StGB)

Verbreitung gewisser Formen von Pornographie im Netz (§184 Abs. 3 StGB)
Abruf oder Besitz von Dokumenten mit Kinderpornographie (§184 Abs. 5 StGB)
Ehrdelikte wie Beleidigung, Verleumdung (§§185 ff StGB)

Der Systembetreiber behilt sich die Verfolgung strafrechtlicher Schritte sowie zivilrechtlicher Ansprii-
che vor (§7).

Dem/der Benutzer/in ist es untersagt, ohne Einwilligung des zusténdigen Systembetreibers

Eingriffe in die Hardware-Installation vorzunehmen;

die Konfiguration der Betriebssysteme oder des Netzwerkes zu veridndern.

Die Berechtigung zur Installation von Software ist in Abhéangigkeit von den jeweiligen ortlichen und
systemtechnischen Gegebenheiten gesondert geregelt.
Der/die Benutzer/in ist verpflichtet, ein Vorhaben zur Bearbeitung personenbezogener Daten vor
Beginn mit dem Systembetreiber abzustimmen. Davon unberiihrt sind die Verpflichtungen, die sich aus
Bestimmungen des Bayerischen Datenschutzgesetzes ergeben. Dem/der Benutzer/in ist es untersagt,
fiir andere Benutzer/innen bestimmte Daten und Nachrichten zur Kenntnis zu nehmen und/oder zu
verwerten.
Der/die Benutzer/in ist verpflichtet,
die von einem Systembetreiber zur Verfiigung gestellten ergénzenden Nutzungsbedingungen, Richtli-
nien und Leitfidden zur Benutzung zu beachten;
im Verkehr mit Rechnern und Netzen anderer Betreiber deren Benutzungs- und Zugriffsrichtlinien
einzuhalten.
Aufgaben, Rechte und Pflichten der Systembetreiber

Jeder Systembetreiber muss iiber die erteilten Benutzungsberechtigungen eine Dokumentation fiihren.
Die Unterlagen sind nach Auslaufen der Berechtigung zwei Jahre aufzubewahren.

Der Systembetreiber tragt in angemessener Weise zum Verhindern bzw. Aufdecken von Missbrauch
bei. Hierfiir ist er insbesondere dazu berechtigt,

Passworter und Nutzerdaten auf ihre Sicherheit zu priifen und SchutzmaBnahmen wie das Andern
oder Sperren leicht zu erratenden Passwérter zum Schutz vor unberechtigtem Zugriff durchzufiihren.
Der/die Nutzer/in ist hiervon unverziiglich in Kenntnis zu setzen;
Aktivitaten der Benutzer/innen zu dokumentieren und auszuwerten, soweit dies zu Zwecken der Ab-
rechnung, der Ressourcenplanung, des Schutzes personenbezogener Daten anderer Nutzer/innen, der
Uberwachung des Betriebes oder der Verfolgung von Fehlerfillen und VerstoBen gegen die Benut-
zungsrichtlinien sowie gesetzlichen Bestimmungen dient;
bei Verdacht auf VerstdBe gegen die Benutzungsrichtlinie oder gegen strafrechtliche Bestimmungen
unter Beachtung des Vieraugenprinzips (bei Beschaftigten gelten die Regularien der ,,Rahmendienst-
vereinbarung zur Verarbeitung systemimmanenter Daten, des Einsatzes von FerniiberwachungsmaB-
nahmen und der Einsichtnahme in Benutzerdaten an der Technischen Universitat Miinchen) und
der Aufzeichnungspflicht in Benutzerdateien und Mailboxen Einsicht zu nehmen oder die Netzwer-
knutzung durch den/die Benutzer/in z.B. mittels Netzwerk-Sniffer detailliert zu protokollieren; Jede
Einsichtnahme ist zu dokumentieren und der/die betroffene Nutzer/in nach Zweckerreichung unver-
zuglich zu benachrichtigen;
bei Erhartung des Verdachts auf strafbare Handlungen beweissichernde MaBnahmen wie z.B. Key-
stroke Logging oder Netzwerk-Sniffer einzusetzen.
Unmittelbar nach Zweckerreichung sind die gewonnenen Daten zu l6schen.
Der Systembetreiber ist zur Vertraulichkeit verpflichtet.
Der Systembetreiber gibt die Ansprechpartner fiir die Betreuung seiner Benutzer/innen bekannt.
Der Systembetreiber ist verpflichtet, im Verkehr mit Rechnern und Netzen anderer Betreiber deren
Benutzungs- und Zugriffsrichtlinien einzuhalten.
Betriebsbedingt kann der Betreiber die Nutzung der IV-Infrastruktur voriibergehend einschranken oder
einzelne Nutzerkennungen voriibergehend sperren. Sofern méglich, sind die betroffenen Nutzer/innen
hieriiber im Voraus zu unterrichten.
Sofern tatsichliche Anhaltspunkte dafiir vorliegen, dass ein/e Nutzer/in auf der IV-Infrastruktur des
Betreibers rechtswidrige Inhalte zur Nutzung bereithalt, kann der Betreiber die weitere Nutzung ver-
hindern, bis die Rechtslage hinreichend geklart ist.

Haftung des Systembetreibers/Haftungsausschluss

Der Systembetreiber iibernimmt keine Garantie dafiir, dass die Systemfunktionen den speziellen An-
forderungen des Nutzers/der Nutzerin entsprechen oder dass das System fehlerfrei und ohne Unter-
brechung lauft. Der Systembetreiber kann nicht die Unversehrtheit (bzgl. Zerstérung, Manipulation)
und Vertraulichkeit der bei ihm gespeicherten Daten garantieren.

Der Systembetreiber haftet nicht fiir Schaden gleich welcher Art, die dem/der Benutzer/in aus der
Inanspruchnahme der IV-Ressourcen nach §1 entstehen; ausgenommen ist vorsatzliches Verhalten
und grobe Fahrlassigkeit des Systembetreibers oder der Personen, deren er sich zur Erfiillung seiner
Aufgaben bedient.

Haftung des Nutzers/der Nutzerin

Der/die Nutzer/in haftet im Rahmen der gesetzlichen Vorschriften fiir alle Nachteile, die dem System-
betreiber durch missbrauchliche oder rechtswidrige Verwendung der IV-Ressourcen und der Nutzungs-
berechtigung oder dadurch entstehen, dass der/die Nutzer/in schuldhaft seinen Pflichten aus dieser
Benutzungsordnung nicht nachkommt.

Der/die Nutzer/in haftet auch fiir Schiden, die im Rahmen der ihm zur Verfiigung gestellten Zugriffs-
und Nutzungsméglichkeiten durch Drittnutzung entstanden sind, wenn er diese Drittnutzung zu ver-
treten hat, insbesondere im Falle einer Weitergabe seiner Benutzerkennung an Dritte. In diesem Fall
kann der Systembetreiber von dem /der Nutzer/in ein Nutzungsentgelt fiir die Drittnutzung verlangen.
Der/die Nutzer/in hat den Systembetreiber, soweit der/die Nutzer/in dafiir haftbar gemacht werden
kann, von allen Anspriichen freizustellen, wenn Dritte den Systembetreiber wegen eines missbrauchli-
chen oder rechtswidrigen Verhaltens des Nutzers/der Nutzerin auf Schadensersatz, Unterlassung oder
in sonstiger Weise in Anspruch nehmen. Der Systembetreiber wird dem/der Nutzer/in den Streit
verkiinden, sofern Dritte gegen ihn gerichtlich vorgehen.

Folgen einer missbrauchlichen oder gesetzeswidrigen Benutzung

Bei VerstoBen gegen gesetzliche Vorschriften, gegen die Bestimmungen dieser Benutzungsrichtlinien,
insbesondere des §4 (Pflichten des Benutzers/der Benutzerin) oder wenn dem Betreiber durch sonstiges
rechtswidriges Nutzerverhalten Nachteile entstehen, kann der Systembetreiber die Benutzungsberech-
tigung einschrinken, ganz oder teilweise entziehen. Es ist dabei unerheblich, ob der VerstoB einen
Schaden zur Folge hatte oder nicht.

Bei schwerwiegenden oder wiederholten VerstéBen kann ein/e Benutzer/in auf Dauer von der Benut-
zung samtlicher IV-Ressourcen nach §1 ausgeschlossen werden.

Dem/der Betroffen/en wird die Gelegenheit zur Stellungnahme und zur Sicherung seiner/ihrer Daten
gegeben.

VerstoBe gegen gesetzliche, arbeitsrechtliche oder dienstrechtliche Vorschriften oder gegen die Bestim-
mungen dieser Benutzungsrichtlinien werden auf ihre strafrechtliche Relevanz sowie auf zivilrechtliche
Anspriiche hin tiberpriift. Bedeutsam erscheinende Sachverhalte werden der jeweiligen Rechtsabteilung
tibergeben, die die Einleitung geeigneter weiterer Schritte priift. Der Systembetreiber behilt sich die
Verfolgung strafrechtlicher Schritte sowie zivilrechtlicher Anspriiche ausdriicklich vor.

Sonstige Regelungen

Fiir die Nutzung von IV-Ressourcen kdnnen in gesonderten Ordnungen Gebiihren festgelegt werden.
Fiir bestimmte Systeme kénnen bei Bedarf ergianzende oder abweichende Nutzungsregelungen festge-
legt werden.

Fiir Bedienstete kénnen aufgrund von Dienstvereinbarungen und dienst- /tarifrechtlichen Vorschriften
zum Teil ergdnzende oder abweichende Nutzungsregeln gelten.

Sollten Teile dieser Benutzervereinbarung unwirksam sein oder werden, so beriihrt dies die Wirksamkeit
der tibrigen Teile nicht.

Gerichtsstand fiir alle aus dem Benutzungsverhaltnis erwachsenden rechtlichen Anspriiche ist Miinchen.

§10 In Kraft treten

Diese Benutzungsrichtlinien treten am Tage nach der Veréffentlichung in Kraft.
Miinchen, den 1.11.2014

Herbert Vogg

Leiter IT-Servicezentrum



